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Definicion de malware

Puede denominarse como malware todo software gaeyer ejecutado en un sistema operativo
realiza acciones no solicitadas por el usuariog; gormalmente, tiene fines ilegales y/o negativos
hacia éste.

El malware, desde el punto de vista de la aterndbgbrisuario, se puede dividir en dos grupos:

- Los que permanecen ocultos al usuagae son virus del tipo puertas traseras (backyoors
gusanos (worms), polimorficos, rootkits y demasaaculta.

- Los que se presentan al usuares forma de ventanas no solicitadas, avisos ouiamos que
pretenden modificar el comportamiento del usudms. fines son publicitarios, engafiosos para
hacerlo formar parte en procesos ilicitos, pubdidiéngafiosa, SPAM, phising, ingenieria
social, etc.



Vias y formas de infeccion por malware

Las vias fisicas por donde accede el malware saiquera de los dispositivos de entrada y
entrada/salida que tiene un sistema operativo.ahtiente, las vias mas comunes son Internet
(dispositivos de red) y los dispositivos USB, cdompendrives. Atras quedaron los tiempos de
infeccidon mediante el sector de arranque de lapidies, aunque todavia se da algun caso.

Podemos clasificar en dos grupos las formas detarfeon malware un sistema operativo:

- Con intervencién del usuari@l usuario con los privilegios suficientes ejeautgproceso
maligno de forma no intencionada. La forma mas eoe®labrir algun archivo ejecutable
infectado descargado de la red o de un disposigvalmacenamiento (pendrive, disquete, etc).

Otra de las formas mas sigilosas y peligrosas gigéea es que el usuario abra algin archivo no
ejecutable especialmente disefiado con una aplicaciéerable. En estos casos y dependiendo
del tipo de vulnerabilidad, la aplicacién afectéal@enta la infeccion segun el contenido
“especial” del archivo no ejecutable que fue abigddo esto sin que se entere el usuario.

Este ultimo caso es bastante frecuente en muchieaapnes y, por ejemplo, desde hace
tiempo existia la famosa vulnerabilidad de Adobeohat Reader (versiones inferiores a la
8.1.1) junto con Microsoft Internet Explorer 7. &#po de infeccion se produce al abrir un
documento PDF modificado a propésito con una verd@éAdobe Acrobat Reader vulnerable.
El contenido de este documento PDF puede utilzéuricion (mailto:) de Microsoft Internet
Explorer 7 parametrizada de una forma especiapgumite la ejecucién de cualquier archivo
(malware incluido), ya sea de forma local o red| snargen del usuario.

- Sinintervencion del usuari@lgun servicio del sistema operativo recibe unwgmuntual
desde otro host a través de un dispositivo de datrativo. Los objetivos mas comunes en este
tipo de ataque son servicios de red vulnerablesidvige el servicio vulnerado se ejecuta el
proceso virico con los mismos privilegios que tiehservicio (normalmente son muy
elevados).

Otra via de ataque sin intervencion del usuaria asitoejecucion del contenido del archivo
autorun.iniubicado en algunos CD's y pendrives al introdosidn el sistema. Para evitar este
comportamiento hay que desactivar la reproducaibonaatica desde las plantillas
administrativas del sistema con la herramigiadit.msc

En cualquier caso, es necesario que algun compodehsistema operativo victima sea vulnerable
de alguna manera. El componente mas facil de varlmasrel usuario.

El malware, en muchas ocasiones, una vez vulnaigdo servicio de entrada, tiende a su
persistencia en el sistema (como los backdoorg@ralose en el disco duro en forma de archivo
ejecutable (con extension exe, dll, drv, ocx, sydg script (vbs, bat, cmd) ejecutandose en cada
inicio mediante la insercién o modificacion de algwentrada en el registro de Windows o mediante
el uso de alguno de los procedicimiento de inizéaion de procesos de Windows. Esto lo veremos
mas tarde en el apartatiocializacion automatica del malware



Procesos fiables comunes

En un sistema operativo como Windows XP, en cood&s normales, existen muchisimos procesos
en ejecucion. Cada uno de estos procesos realizlunacion o funciones distintas segun su
naturaleza dentro de una jerarquia.

Identificar un proceso de malware puede ser sermithuy complicado, depende de las
herramientas e intuiciébn segun la experiencia. lquier caso es conveniente conocer bien los
procesos de Windows XP mas importantes que se saogbables”. También hay que conocer los
procesos que no son de Windows XP y también sbtefiaéstos ultimos suelen ser de otros
fabricantes. El resto de procesos que quedan sespechosos.

Los procesos de Windows XP, (o de sistema) somii@st y estan repartidos por todos los niveles
del sistema operativo, desde el nlcleo hasta lasmeijpnes de usuario. La mayoria de los archivos
de estos procesos se encuentran en la cagp®indows\system32los podemos clasificar de la
siguiente forma:

- Componentes centralegara empezar, el proceso padre de todos los poess| kernel de
Windows representado en el archdWINDOWS\system32\Ntoskrnl.ekste es el archivo
del proceso maestro que se encarga entre otras @®sa gestion principal de procesos y
administracion de la memoria. Con él se encugt&INDOWS\system32\hal.djlue se
encarga, durante el arranque de la maquina, darrdeila BIOS los datos de los dispositivos
hardware reconocidos y ofrecerlos a Windows derdoug la configuracion de hardware del
registro de Windows.

En la misma carpeta también tenemda¥ia32k.sygjue se encarga del subsistema gréafico y
otras funciones base del subsistema Win32, adeamdgltl.dll (muy atacado) que procesa las
funciones internas y los servicios del sistemaval@jecutivo y por ultimo tenemos a
Kernel32.dll, Advapi32.dll, User32.dfiGdi32.dll que terminan de completar el subsistema
central e interactuan cdytoskrnl.exey Win32k.sygara ofrecer las API's principales de
Windows a las aplicaciones de los usuarios.

- Drivers o controladores de sistemson procesos que controlan los distintos dispasitiv
hardware instalados en la maquina. Se distingustiplos:

- Los drivers ya incorporados por Microsoft en laafecion de Windows XP. Los
fabricantes de los drivers aportan a Microsoftdihivos de los drivers para incluirlos
en el CD de instalacion de Windows XP. Los drivdeseste tipo suelen localizarse en la
carpetaC:\Windows\system32\driver&jemplos de estos drivers son los controladores
de la mayoria de las tarjetas gréaficas, modenjstdarde red, etc. Otros drivers mas
estandarizados (IDE, PCI, USB, etc.) y otros coreptes centrales ya los incorpora
Microsoft en el CD de Windows XP.

- Los archivos de los drivers que instala el usuauendo compra un dispositivo para la
maquina (como una tarjeta de video) pueden alofarsbién erC:\Windows\system32
En la Figura 1, mediante el administrador de digpos, podemos ver la ubicacion de
los drivers de la tarjeta grafica NVIDIA GeForce32X0.



Detalles de archivo de controlador | ? 2 |

k NVIDIA GeForce FX 5200

Archivos de controlador:
mC:"-.WINDOWS"-help"-nvc:pl.hlp
mC:'-.WINDOWS'-help'-nvwc:plen.hlp
5] CAWINDOWS system22\DRIVER S \nv_mini sys
I CAWINDOWS system 32'nvd _disp
R CAWINDOWS system 32'nvapi dil
S CAWINDOWS system32\nveod dil
SIC\WINDOWS\system32\nveodins di

Tl ianeimsares

m| »

Proveedor: NVIDIA Comporation
Versidn: 6.14.11.6371
Copyright: {C) NVIDIA Comporation. All ights reserved.

Firmante digital: Microsoft Windows Hardware Compatibility Publisher

: Aceptar

Figura 1 Archivos del driver de NVIDIA GeForce FX5200

Como vemos en la Figura 1, los archivos del drieNVIDIA estéan identificados por
su Proveedor, Version, Copyright y estan firmadggalmente en la lista de
compatibilidad de hardware de Microsoft. Por taggtos archivos y sus
correspondientes procesos son, en principio, fable

- Procesos de administracion de sesiagui nos encontramos con tres procesos muy inmesta
que son:

- El subsistema de administracion de ses@kiVindows\system32\sms®ex
- El subsistema Win32 en modo usua@idWindows\system32\csrss.exe
- El administrador de inicio de sesid@\Windows\system32\winlogon.exe

- Servicios de Sistemaste grupo es el mas amplio. Aqui tenemos alicd@LSASS ubicado
enC:\Windows\System32\Isass.@&xee administra la seguridad del sistema, con& ddes
cuentas de los usuarios, ofrece el almacenamieotegido y el inicio de sesion enred €A
Windows\System32\services.gxe es el padre de los servicios comunes de Wisflow
famosossvchost.exg alguno que otro mas).

Cadasvchost.exactivo en memoria es un grupo de servicios y tapag principales son:

- DCOMLAUNCH: Iniciador de procesos DCOM, representad el archivo
C:\Windows\system32\rpcss.dln este grupo también se inicia el servicio denireal
ServerC:\Windows\system32\termsrv.dl|

- RPCSS: llamada a procedimiento remGtdNINDOWS\system32\rpcss.dll

- NETSVCS: varios servicios de red como cliente DHBIPS, NLA y otros mas como
Audio de Windows, Administracion de discos 16giceis,

- NETWORKSERVICE: servicio de caché DNeS\Windows\system32\dnsrslvr.dll
- LOCALSERVICE: alberga al servicio Cliente web, Reg Remoto, etc.

- IMGSVC: contiene el servicio de Adquisicion de Ireags de Windows (WIA).



Aparte de losvchost.exeservices.exiene mas servicios hijos que pueden ser cargaatosl
usuario, como antivirus o agentes de aplicacioresbién hay que destacar aqui otros
servicios como ALGC:\Windows\system32\alg.egae da compatibilidad a otros productos que
no son de Microsoft para el firewall de Windowsagnbién ofrece el servicio de conexion
compartida de internet, y el servicio de cola dprésion representado en
C:\WINDOWS\system32\spoolsv.exe

- Aplicaciones graficas de usuario: este nivel el usuario interactia a nivel graficn eb
escritorio de Windows. El proceso principal&iWVindows\explorer.exg a partir de él se crean
los procesos de las aplicaciones en modo grafieeggcuta el usuario en su sesion.

Analizando procesos

Aparte de los procesos anteriores, que es lo gueatmente carga Windows XP en condiciones
normales, también existen otros muchos procesotegeenos que identificar. Existen muchas
herramientas tanto de Microsoft como de otros ¢alnties para identificar procesos.

La mejor herramienta que existe para esta tarPaceess Explorer de Sysinternals. Esta
herramienta es gratuita y se puede descargar tdapdéechnet.microsoft.com/en-
us/sysinternals/default.aspx

Abrimos Process Explorer y vamos a visualizar s relevantes desde View, Select Columns...
en la pestafia Process Image marcamos Descriptomp&y Name, Version y Command Line. En
la pestafia Process Memory marcamos Working Set Sizka pestafia DLL marcamos Description,
Version, Time Stamp, Name, Company Name, Verifigsh& y Mapped Size. También en el menu
View, marcaremos la opcion Show Lower Pane. Daiérdiew, en la opcidn Lower Pane View,
marcaremos DLLs. Con esto tendremos una visionrgede los procesos que estan corriendo tal y
como vemos en la Figura 2:

4 [ winlogon exe

712

5232 K Aplicacion de inicio de sesid ... Microsoft Corporation

5.01.2600.2180

{s:fj Process Explorer - Sysinternals: www.sysinternals.com l =R X
File Options View Process Find DLL Users Help
o= E8ExH0 I N
Process PR | ..CPL Working Set  Description Comparty Name Version Command Line i
4 | System ldle Process 0 9293 28K E|
B Intemupts n/a 0 K Hardware Intemupts !
u DPCs n/a 0 K Defered Procedure Calls
4 | System 4 044 256 K
4 ﬂsmss.exe 632 376 K Administrador de sesidn de ...  Microsoft Corporation 5.01.2600.2180 “SystemBoot'.System3Z'smss
[Fcsmsexe 685 3.632 K Client Server Runtime Process  Microsoft Corporation 5.01.2600.2180 CAWINDOWS \system32'csn

winlogon.exe

4 [|zervices exe 756 D44 3.644 K Aplicacicn de servicios ¥ con... Microsoft Coporation 5.01 26002180  CAWINDOWS \system3 2 san
I [ svehest.cxe 908 4.748 K Genenic Host Process for Wi... Microsoft Coporation  5.01.2600.2180  CAWINDOWShsystem32isve =
[ svchost exe| ¢ n »
MName Verfied Signer Description Compary MName Version Size  Time &
ACTIVEDS dll DLL de nivel de enr... Microsoft Coporation  5.01.2600.2180 k32000 20/08/2004 13.00 =
adsldpc dil DLL de proveedor L... Microsoft Coporation  5.01.2600.2180 k25000 20./08./2004 13:00 T
ADVAPI3Z dil AF| base de Windo... Microsoft Coporation  5.01.2600.2180 beACOOD  20/08/2004 1300
Apphelp di Application Compati... Microsoft Comporation  5.01.2600 2180 22000 20/08,/2004 13:00
ATLDLL ATL Module for Win... Microsoft Comporation  3.05.2284 0000 11000 20/08/2004 13.00
AUTHZ dI Authonization Frame... Microsoft Comoration  5.01.2600.2622 11000 02/03/2005 19:10
Cabinet dl Microsoft® Cabinet ... Microsoft Coporation  5.01.2600.2180 k14000 20/08/2004 13.00
CLBCATQ.DLL Microsoft Comoration  2001.12.4414.0308 7FODD.  26/07/2005 5:35%
COMCTL3ZdIl Common Cortrols Li... Microsoft Coporation  5.82.2500.2582 <BBO0D  25/08/2006 1646
comctl 22 dli User Expenence Co... Microsoft Coporation  6.00.2500.2982 105000 25/08/2006 7,46
comdlig32 dil DLL de diglogos co... Microsoft Coporation 6,00, 25002180 ThedADDD  20/08/2004 13:00
COMRes.dll Microsoft Comaration  2001.12.4414.0258 xD6000  20/08/2004 13.00 =
CEYPTAZ 4l Crortn API92 Mirmsoft Crmoration & 191 2600 2100 e ORIMHY AR 1300

CPU Usage: 7.52% Commit Charge: 26.68% Processes: 51 Paused

Figura 2.Vista principal de procesos de Process Explorer




Como podemos ver en la Figura 2, tenemos los pregegrquizados en la columna izquierda del
panel superior, y a la derecha de ellos su numegrateso o PID y mas informacién. En este
punto los procesos mas fiables son los que hensusitbeantes.

Es importante revisar con mucha atencion los nosntiedos procesos para comprobar que son
correctos y no pretenden engafarnos con otrosasenil Existe malware que aprovecha la similitud
con los nombres de procesos legitimos para elegiombre; por ejemplo: el proceso csrss.exe es
legitimo de Windows y si encontramos un procesudido scrss.exe es muy probable que sea
malware debido a la similitud con el primero, pa&a@ambia el orden de dos letras para
confundirnos. Aparte de la deduccidn anterior,ags/eniente mirar mas informacion del proceso
sospechoso para cerciorarse.

También hay que poner especial atencion a procgsoso tengan nombre o si alguno de sus
campos tiene caracteres extrafios.

Un campo que denota confianzaGesmpany Namedonde viene reflejado el nombre del fabricante
del proceso. En caso de que no conozcamos eldaleipodemos buscarlo en Internet. Si
Company Namestéa en blanco, podemos sospechar del proceso.

El campaoDescriptionda informacion acerca del proceso. Hay muchosegascque no tienen
descripcion y no por ello son malware, pero engquial caso también lo tendremos en cuenta.

Si nos encontramos con el camyasionen blanco hay que sospechar. La mayoria del malwar
tiene este campo en blanco. Todo proceso fiablerdetener indicada su version.

El campowWorking Setla el tamafio en kilobytes del proceso en membependiendo del proceso
este dato puede variar mucho. Para hacernos umdadesvchost.exe suelen oscilar entre 2y 7 Mb
excepto el svchost.exe de NETSVCS (que contiertariias servicios) que suele oscilar entre los
20 y los 30Mb.

Cuando el sistema esta recién iniciado, en rep@so [yinguna aplicacion abierta, Mérking Sey

el tiempo de CPU no suelen variar. Un comportamisnspechoso se produce cuando el sistema
esta en reposo y vemos uno 0 mas procesos queareghandes fluctuaciones o grandes consumos
de CPU y Working Set (descartando que sea Windgwaate o algun otro agente que se active
s6lo). En estos casos también podemos notar zdeitin del sistema.

El campoCommand Lin@os muestra la ruta completa y el nombre de avadjiecutado del

proceso. Esto es muy util para ubicar en el diszo dl archivo del proceso y poder eliminarlo
después en caso de ser un proceso malware. Loscseljecutables de procesos sospechosos
suelen ubicarse en carpetas temporales (TMP, TERMIR)bién son sospechosos los procesos cuyo
archivo ejecutable tiene nombres poco habitualas $ambolos o sintaxis poco comunes).

Otro comportamiento muy sospechoso es la creacaimynacién automatica de procesos en poco
intervalo de tiempo. En Process Explorer los pragegie se inician toman el color verde y los
procesos que se eliminan tienen el color rojo adetesaparecer.

Los procesos comprimidos o cifrados merecen edpeiacion (color parpura). Los procesos
malware de este tipo ofuscan su contenido paravearlo y no dejar evidencias. Un ejemplo de
evidencia es que su contenido contenga alguna aabketexto con una URL sospechosa donde
pueda enviar informacion sin conocimiento del usuar



Sospechosos son también los procesos Rundll3Zes@no por el proceso en si (es un proceso
fiable de Windows). Rundll32.exe puede ejecutahiaos DLL que pueden ser malware (una DLL

es una libreria que sélo puede ejecutarse coartatia de un proceso padre, y en este caso el padre
es Rundll32.exe). Es extraiio encontrarse a Rundk@zZlurante mucho tiempo en memoria debido

a que normalmente es utilizado en los asistenta@sstidacion de nuevo hardware. Si nos
encontramos con este proceso, es conveniente@adeass el archivo DLL que esta ejecutando e
identificarlo.

Una ventaja que tiene el panel principal de proxzesoProcess Explorer es que podemos
ordenarlos por campo pinchando en el titulo delpzaen cuestion con el boton izquierdo del ratén.
De esta forma podemos ordenar la vista de procpsogjemplo por versién, y entonces quedaran
juntos los procesos que no tengan version. Dedenenforma se puede proceder con cualquier otro
campo para agilizar la revision.

Los procesos malware también suelen ocultarsealdatlos procesos svchost.exe. Veremos como
localizarlos e identificarlos en el préximo apadad

Dentro de un proceso

Cuando seleccionamos un proceso con Process Exprdremos en el panel inferior una lista de
referencias a otros archivos y DLL's encontradda @memoria del proceso. Estos archivos se
dividen en dos tipos: de imagen (image) y de datat). Los archivos de imagen son ejecutables
(suelen tener extension EXE y DLL) y los de datesden tener extension NLS.

En la lista podemos ver méas informacién como laiver, el fabricante, la descripcion, etc. Como
mencionamos anteriormente, tenemos que revisag estopos para ver si encontramos algo
sospechoso.

Los archivos con extension NLS no suelen tenerinféamacion y parecen sospechos. Estos
archivos son utilizados por los procesos para lagens de codigos de lenguaje y suelen ser fiables.
Si hacemos doble click izquierdo sobre alguno dealohivos de la lista del panel inferior,

aparecera una ventana nueva donde veremos doBgsedta primera pestafia es Image donde
tenemos mas informacion que tenemos que revisa taruta del archivo (Path) mas otras
propiedades, y el boton “Verify” que sirve para goabar la firma digital del archivo. La pestafa
Strings nos muestra las cadenas de texto encosttaa® en la memoria del proceso con en su
archivo, y aqui podemos buscar textos sospechBgpicaremos despues tanto “Verify” como
“Strings”.

Otra vista del panel inferior es la de los manigatas o “Handles” de un proceso. Esta vista
podemos activarla con CTRL+H o mediante el mendcpal en View, Lower Pane View, Handles.
De esta forma podremos ver todos los manipuladdriestos del proceso. Los manipuladores son
rutinas abiertas por el proceso y pueden ser déosugos, por ejemplo: el tipo “File” indica un
archivo abierto, el tipo “Key” indica el accesoraalclave de registro, etc. Conviene revisar todos
los handles, aunque algunos son bastante difttesterpretar.



Dejando el panel inferior y volviendo al panel sugredonde figuran los procesos, Process
Explorer permite ver el contenido de un procesaleesr, un monton de propiedades incluyendo a
todos los procesos a los que ha llamado (thre&iles) y que estan activos en memoria. Para
acceder a esta informacion realizaremos doble cbickel boton izquierdo del raton sobre el
proceso en cuestion y tendremos algo parecidé-glaa 3. En nuestro ejemplo, analizaremos las
entrafias del svchost.exe del grupo de serviciosS\VES.

= ~
|ﬂ svchostexe:1160 Properties | =RCIN X
| Theads | TPAP | Seamty | Enveonment | stings |

Image l Perfurmanc; | P.erf.o-l%aﬁ;:e Graph o Services-
Image File
"
" {verified) Microsoft Windows Publisher
Versian: 5.01,2600.2180
Time: 20/08/2004 13:00

Generic Host Process for Win32 Services

Path:
C:\WINDOWS\System32\svchost.exe
Command line:
[ (.::.;\\.":J’I.N.DCJ.'\-'-IS \System32isvchost.exe 4 netsves
Current di!'gc_tor_‘.r:

CrWINDOWS \system32|

Parent: services.exe(756)

User: NT AUTHORITY'\SYSTEM

Started:  :21:28 02/01/2008 |Bring to Front |
Comment:: | Kl Process |

Data Execution Protection {DEF) Status: DEP

| OK | Cancel

Figura 3.Propiedades de svchost.exe

Vemos en la pestafia Image el icono del archivpbaeso (es sospechoso que un proceso no tenga
icono, pero en el caso de svchost.exe es nornearighcion del proceso, su ubicacion, sus rutas
para localizarlo, el proceso padre que lo creGegta caso es services.exe), el usuario que ificio e
proceso, y la fecha/hora de creacién del procesmddato curioso, el Command Line de nuestro
proceso es “svchost.exe -k netsvcs”. Netsvcs, dadicamos anteriormente, es un grupo de
servicios iniciados por un svchost.exe. Netsvcgsta caso es el pardmetro junto con “-k” para
iniciar este grupo de servicios.

En esta ventana tenemos un botdn importante parprobar la legitimidad de un proceso que es
“Verify”. Pulsando este boton, Process Explorep@edra en contacto via Internet con la Web del
fabricante del proceso para comprobar si éstefiestado digitalmente (Verified). En este caso si
esté firmado. Los procesos malware no estan firsiguero eso no quiere decir necesariamente que
sea malware. En el caso de los procesos de Mitrdsaohayoria estan firmados.

La pestafia Services muestra los servicios de wmugathost.exe y en ella encontraremos sus
nombres, la ruta y una descripcion de cada unseAservicios de sistema de Windows, seran
sospechosos los que tengan algun campo en blanabascrito. Desde aqui puede seleccionarse
cualquier servicio, pausarlo y recuperarlo. Si persun servicio, desaparecera de la lista y no
podremos iniciarlo de nuevo desde esta ventana.



La pestafia Strings es muy Util porque muestraddsras de texto encontradas en la memoria y en
el archivo del proceso. Es sospechoso encontranalgRL extrafia en esta ventana, asi como
mensajes que denoten falta de fiabilidad. Estaamentlispone de un boton de busqueda “Find” por
si queremos encontrar algun texto sospechoso, doeuriones de red (http, www, etc.).

Una de las pestafias mas importantes es ThreadsdHig Un thread o hilo es una llamada a
alguna funcion de otro proceso compartido quesscado desde nuestro proceso. Podemos ver la
lista de threads abiertos actualmente. Es aquiedbuena parte del malware se aloja.

— 5
ﬁ svchost.exe:1160 Properties | | (S |
| moge | FPerformance | PerformenceGraph | Services |

Threads | TCPJIP. | Security |  Environment | Sirings |
TID CSwitch Delta ~ Start Address +
1164 svchost. exe +0x2509 |
1168 kernel32.dili CreateThread +0x22
1172 ntdll. diiRHQueusWorkItem +0x2b5
1175 ntdll.dliRHAllocateHeap+0x18¢c
1184 kernel32.dlli CreateThread +0x22
1216 ADVAPI32.dliCryptyerifySignature\/+C
1296 dhepesve, dil!DhocpOpenGlobalEvent +0x
1424 ntdll. dlliRtallocateHeap+0x 18¢
1448 wzesve, dl+0x618ec
1452 ADVAPI32. dilCryptyerifySignaturel' +C
1458 __ ntdll.diiRtlAllocateHeap+0x 18c 17
4 n | r
Thread ID: nfa
Start Time: nja
State: nfa Base Pricrity: nfa
Kernel Time: nfa Dynamic Priority:  nfa
User Time: nfa
Context Switches: nja
O | | CGancel

Figura 4.Threads o hilos de svchost.exe

Conviene revisar con atencion la lista de hilogla&Cailo tiene un niumero de identificacion TID y
el campo Start Address donde viene el nombre te|umnto con su direccion base y alguna
funcioén. Seleccionando un hilo podemos ver la factzahora de su creacién, el estado, el tiempo
gue lleva activo a nivel de kernel y el tiempoazt nivel de usuario entre otras informaciones.

En el momento de creacion de un proceso, tambiéreaa todos sus hilos, por tanto hay que poner
especial atencion a la fecha y la hora de creatg&m hilo respecto a la fecha y la hora de creacio
del proceso padre (informacion dada en la pestaégée del proceso), puesto que el malware puede
aparecer “puntualmente” como un hilo creado conepmsidad a la creacién del proceso padre.
Aqui revisaremos los nombres de los hilos en bdea@aombres extrafios no documentados.

Si encontramos algin nombre de hilo sospechosenpasl seleccionar dicho hilo y pulsar
“Suspend” para congelarlo y analizarlo con detaigpnces podemos ver mas informaciéon de él
como la ruta de donde proviene y poder identifecar el disco duro para eliminarlo después.

También podemos eliminar un hilo con “Kill” sin afar al proceso padre, revisar las propiedades

del archivo del hilo con “Module”, y con “Stack” ramos una lista de las llamadas a funciones de

otros procesos realizadas por el hilo seleccionasidlegamos al ultimo paso de la diseccion de un
proceso y sus hilos.



La pestafia TCP/IP nos muestra las conexiones abiarito TCP y UDP que el proceso tiene
abiertas en ese momento. La Figura 5 muestra teexmmes abiertas de otro svchost.exe.

™1 svchost.exe: 1336 Properties E]@
Image Perfarmance Performance Graph Services Threads
TCPIP Security Environment Strings
[] Resolve addresses
F Local Address Remote Address State

TCP 152.168.0.128:1080  204.188.136.5:80 ESTABLISHED
TCP 192.168.0.128:1083  65.55.184.93:80 ESTABLISHED
TCP 152.168.0.128:1084  £5.55.184.53:443 ESTABLISHED
TCP 192.168.0.128:1085  8.12.199.126:http CLOSE_WAIT
uopP 127.0.0.1:123
uopP 192.168.0.34123
uopP 152.168.0.128:1123

Thread stack at time port was opened

OK Cancel

Figura 5.Conexiones abiertas por svchost.exe

Tenemos que identificar las direcciones y los msegpira comprobar que son de confianza.
Ademas, una opcion muy interesante cuando selextios una conexion es “Stack”, donde
aparecera otra ventana con una lista de hilos tijimaron la conexion seleccionada para
enviar/recibir datos desde que ésta se inicio.

Como podemos ver, el contenido de un proceso eplegmtebido a la cantidad de informacion de
todo tipo que contiene. Estratificar y entendeatesta informacién es la clave para confiar o no en
un proceso.

Hay que tener en cuenta que en muchas ocasiomedvere no siempre esta activo en memoria y
gue, dependiendo de factores de tiempo o de evdalasuario, el malware puede activarse
permaneciendo en memoria muy poco tiempo, el jpsta realizar su cometido o parte de él. En
estos casos, la persistencia en la observacioneetarea necesaria para pillar al malware “in
fraganti”. Podemos forzar la actualizacion de hsngos con F5 o cambiar su frecuencia en el
Menu View, Update Speed. Si estamos atentos, mosglarisa y “pescamos al vuelo” algun
proceso nuevo creado que sea sospechoso, comaoomemais anteriormente, podemos pausarlo y
analizarlo tranquilamente.
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Otras opciones utiles de Process Explorer

Hay que resaltar un par de opciones bastante satetes a la hora de localizar procesos con Process
Explorer.

Una de ellas es la localizacion del proceso denalgientana abierta en el escritorio de Windows. El
procedimiento es: pinchamos primero con el botquierdo en el botén “diana@ y sin soltarlo

lo arrastramos hasta la superficie de la ventar@iestion. En ese momento Process Explorer
seleccionara, en la lista de procesos, el procasanicié dicha ventana. Esto es especialmente Util
cuando aparece alguna ventana no solicitada y mposraveriguar cual es el proceso responsable y
comprobar de donde proviene.

Otra opcidon muy interesante es “Find handle or Dubicada en el menu principal “Find” o
pinchando en el boton con los prismaticos. Com@asgu nombre, busca DLL's o handles
(manipuladores) dentro de todos los procesos caiwien el sistema. Comentaremos esta funciéon
mas adelante con un caso practico.

Andlisis longitudinal de procesos

Todas las indicaciones anteriores orientadas @eBsoExplorer son validas para tareas puntuales
gue requieren un andlisis de procesos a corto ph&zo si dudamos de algin proceso sospechoso,
es conveniente completar su auditoria observardioknte mas tiempo para ver si manifiesta
algin comportamiento no deseado durante horadusdias.

Para ello, Windows XP tiene la herramienta “Regstie contador” ubicada en el Panel de control,
Herramientas administrativas, Rendimiento, Regisyralertas de rendimiento. Procedamos con
nuestro analisis pinchando con el boton derecHeesyistros de contador y elegimos “Nueva
configuracion de registro”, indicamos un nombre, glovamos a auditar el proceso de Internet
Explorer; introducimos IE como nombre y aparecar@ntana principal. En la ventana principal
pinchamos en “Agregar contadores” y tendremos @mdawvna como la Figura 6.

Agregar contadores l T |-l

@ Usar contadores del equipo local

Seleccionar contaderes del equipo:

Objeto de rendimiento:
Proceso -
Todos los contadores Todas las instancias

@) Seleccionar contadores de la lista @ Seleccionar instancias de |a lista:

% de tiempo de procesadar - Idie -
% de tiempo de usuario iexplore

% Tiempo privilegiado inetinfo

Bytes de blogue no paginado LaunchApplication

Bytes de blogue paginado lsass

Putea da dAatne /S nor esn Meshield

L 1 [ 2 MC‘tlﬂY -

Agregar . Bxplicar

Cermar

Figura 6 Agregando contadores para analizar
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Podemos configurar las opciones como indica largigu Elegimos el Objeto de rendimiento
llamado “Proceso” y asi tendremos casi todos losgwos activos de la maquina en la
opcién/ventana “Seleccionar instancias de la fistieinde seleccionaremos “iexplore” que es el
nombre del proceso de Internet Explorer.

En la ventana/opcion “Seleccionar contadores dlsti tenemos bastantes contadores.
Agregaremos “% de tiempo de procesador”, “Bytedates E/S por segundo”, “Cantidad de
manipuladores” (handles) y “Numero de subproceswedds o hilos)”. Agregados todos los
contadores indicados (cuidado porque en esta @ntase ven los contadores agregados)
pinchamos en “Cerrar” y nos quedamos en la verdgatexior donde, ahora si, vemos los
contadores agregados e indicaremos un intervaionda de muestra de 1 segundo. Después
pinchamos en la pestafa “Archivos de registro” y ageguramos de que el tipo de archivo de
registro es “Archivo binario”. En la pestafia “Pragacion” establecemos cuando comenzara la
toma de datos y durante cuanto tiempo. Cuanto ierapd, mas datos tendremos, asi que un
minimo de una hora no esta mal.

Iniciada la toma de datos toca esperar. Cuandarteronparemos el registro tendremos los
resultados en el archivo “C:\PerfLogs\IE_000001.tgpte archivo no se puede ver directamente.
Para ver el resultado grafico tenemos que ir a ifReg de contador”, pinchar con el botén derecho
en “IE” (en el panel derecho) y elegir “Guardar foguracion como...”. De esta forma guardaremos
un archivo .htm que podemos visualizar después conestran las Figuras 7, 8 y 9.

O 0 B +X e 285 @ 2

1500

1440
1380
1320
1260
1200
1140
1080
1020
960
300
840
780
720
660
600
540
480
420
360
E{H} b LA y
et " e
240 A bt Pl N -
180 =
120 E =
e = | " IE. T [ i | " Pl BN I i A l
- 1L M"~..M‘N..|F|I; Nrm LAY o o JATN (4 h [T
Utimo 0211  Promedio 3.667 Minimo 0,000 Mzadmo 125,071
| Caolor | Escala | Contador | Instancia | Primario | Objeto | Equipo |
|| — H}{}D'D 7% de tiempo de procesador ieaplore = Proceso A\
e}, 0010...  Bytes de datos E/5 por seg. iexplore - Proceso W\
(] 1000... . Cantidad de manipuladores iexplore — Procese M\

e 10,000  NUmero de subprocesos {subprocesos) iexplare Proceso M\

Figura 7.Comportamiento de iexplore.exe con usuario navegand

12



La muestra tomada en la Figura 7 es una sesidraaidiinternet Explorer con un usuario
navegando de forma normal en dos o tres sitioteavelos durante una hora. A primera vista tanto
la cantidad de manipuladores (azul) como el nardersubprocesos (purpura) no varian mucho,
tienen un comportamiento normal y siguen una l@rtdencia a incrementarse lentamente (cosa
I6gica en Windows).

Los picos verdes (Bytes de datos E/S por segumioinsly significativos, indican la cantidad de
informacion enviando/recibiendo, y seria muy sokpsc tener estos picos en el caso de un Internet
Explorer abierto y ocioso (Figura 8). Los pico®gofienen un patrén mas regular (% de tiempo de
procesador) y suelen acompanfar a los picos velagsgmente), aunque también hay momentos
donde soélo hay picos rojos que denotan procesamiiaetno (actividades en segundo plano,
cachés, etc.) de Internet Explorer.

La forma ideal para detectar actividad malwarereimternet Explorer es que no exista
intervencién del usuario en éste durante la capterdatos (Figura 8). En este caso, o normal es
gue el movimiento de los contadores sea casi eutptuando algin % de tiempo de procesador
minimo y una ligera caida de manipuladores y sudgsms con una tendencia continua. No hay E/S
ninguna. Cualquier actividad de E/S (verde) sar$pschosa.

300
240
20 h
120
80
o L

|C0|0r |Esc:a|a |C0ntad0r ||nstanc:ia |F‘rin1ario |Objeto |

i 0,000 % detiem... iexplore
s () 0010... Bytes de ... iexplore
s () 1000... Cantidad ... iexplore
0,000 Mimerod... iexplore

Figura 8.Comportamiento de iexplore.exe sin intervenciorudeahlrio

Proceso
Proceso
Proceso
Proceso

Para ilustrar graficamente una aproximaciéon detizidad de red y de CPU de un malware que
utiliza Internet Explorer (iexplore.exe), vamosaaer el ejemplo de una sesion de Windows
Update que verifica las actualizaciones que tengmasstaladas en el sistema, envia esos datos a
algun servidor de Windows Update y nos devuelvelisteade las actualizaciones que nos faltan
por cargar (si las hay). En este ejemplo, la irmecion del usuario esté restringida solo a acceder
la web de Windows Update y seguir las instrucciokésesultado no dura mas de dos minutos y lo
podemos ver en la Figura 9.
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I
| Var i D i
A

150 A \ —A r A
| WA ey \ ) L :
. P AL V& F A N, § o
Uttimo 0.000 Promedio 79328 Minimo 0.000 Mzdmo 100,000 Duracién

| Calor | Escala ‘ Cortador | Instancia | Primario | Objeto |
==—={0000 "% detiempo de procesador eplore Proceso
() 0010000 Bytes de datos E/S por seg. iexplore — Proceso
() 1000000 Cantidad de manipuladores iexplore — Proceso

— {0,000 Mimero de subprocesos (subprocesos)  iexplore - Proceso

Figura 9.Comportamiento de iexplore.exe en una sesion dddisn Update

Como podemos ver en la Figura 9, la actividad dféoérecepcion de datos es pequefia pero
significativa, acompafada de % de tiempo de praoesgual de significativos. La cantidad de
manipuladores o threads casi no varian duranteléogksion y los subprocesos realizan una subida
significativa junto con la subida de las tasasrdga#recepcion de datos y % de tiempo de
procesador. Es interesante ver que después dividad hay un llano y después un pequefia
actividad de envio/recepcion de datos y un gram géc% de tiempo de procesador.

Este comportamiento puede interpretarse en trésspéda primera es la recoleccion y envio de
datos, la segunda es el llano que correspondeetgamiento de los datos en el servidor remoto y
después tendriamos la tercera parte que es laciéoeate resultados. Encontrarse algo asi en un
Internet Explorer sin intervencion del usuario emdsiado sospechoso, exceptuando el ejemplo
expuesto de Windows Update.
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Verificacion de archivos no firmados digitalmente

Como vimos anteriormente, Process Explorer tiermptadn “Verify” que sirve para comprobar si
el archivo de un proceso en ejecucion esta o nafip digitalmente por su fabricante. La firma
digital garantiza la integridad del archivo. “Vefien si es bastante fiable porque se pone en
contacto via Internet con el fabricante del progesa realizar la comprobacion de la firma.

Pero, ¢,que ocurre con los archivos de procesosajastan firmados digitalmente y no estan en
ejecucion actualmente?. Conviene comprobar la fdigial de archivos, ya sean de Microsoft o de
otros fabricantes, aunque no estén activos debipe godria existir malware que se inicie en algin
momento, ya sea invocado en el inicio de algunaapbn, algun evento del sistema, etc.

Para comprobar la firma digital de los archivosideema de Windows tenemos la aplicacion de
Microsoft “sigverif” que podemos abrir desde Inicijecutar. Iniciado “sigverif’ pulsamos en
“Iniciar” y realizara la comprobacion. Después t@mdos un listado con el nombre de los archivos
no firmados, la ubicacion, la fecha de modificacirtipo de archivo y la version. Todos estos
archivos son sospechosos, y los que no tienermwdisison mas todavia. Con las opciones
avanzadas de “sigverif” podemos comprobar la fidigaal de cualquier archivo en cualquier
ubicacion (conveniente comprobar todos los archio€:\Windows\system32\drivers y
C:\Windows\system32).

Si localizamos archivos no firmados sospechosasvésision, nombre extrafo, etc.), podemos
analizar su contenido con la utilidad gratuita éRilyzer” de Patrick M. Kolla (también creador de
Spybot) y comprobar mas firmas y las cadenas de.t8kxdespués de esto deducimos mas
sospechas, podemos mover los archivos sospechos@scarpeta (o renombrarlos) y reiniciar la
maquina “a ver qué pasa’.

Para ilustrar la importancia de la verificacionlaérma digital de archivos, vamos a emplear la
utilidad “sigcheck” (analoga a sigverif pero ensién linea de comandos) de Sysinternals para
analizar a C:\Windows\system32\ntoskrnl.exe enasoceal.

La Figura 10 muestra el resultado de la comprobaa#la firma digital de ntoskrnl.exe. En este
caso el archivo esta firmado indicando el restprdpiedades como la version, y ademas tenemos
con el comando DIR la fecha, la hora de creaciéhtgmafio. Por otro lado, la Figura 11 muestra el
resultado de la misma comprobacion en el mismonadier en un momento anterior. En esta
ocasion el archivo no esta firmado y también difiertamario (2.293.760 bytes) respecto al archivo
firmado (2.138.624 bytes). El resto de propiedadesidénticas, como la version (5.1.2600.3093),
el nombre (ntoskrnl.exe), la ubicacion (C:\Windaystem32) y la fecha/hora.
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C:AWINDOWSAsystem32>sigcheck -1 ntoskrnl.exe

Sigcheck v
Copyright (C) 2@@& 2007 Mark Russinovich
Sysinternals - www.sysinternals.com

C:AWINDOWSAsystem32\ntoskrnl . exe:

Signers:
Microsoft Windows Component Publisher
Hicrosoft Windows Verification Intermediate PCA
Microsoft Root Authority

Signing date: 17:22 28/82/200¢

Publisher: Microsoft Corporation

Description: Sistema v n-cleo de Windows NT

Product: Sistema onerativo Microsoft« Windows«

Version: 5.1.2600.3093

File version: |5.1.2600.3093| (xpsp_sp2_gdr.070227-2254)

C:\WINDOWSAsystem32>dir ntoskrnl.exe
El volumen de la unidad C no tiene etiqueta.
El nimero de serie del volumen es: 8C4AB-BDF4

Directorio de C:\WINDOWS\system32

28/02/2007 17:02 2.138.624| ntoskrnl .exe
1 archivos 2.138.624 bytes

Figura 10.ntoskrnl.exe firmado digitalmente

C:\HINDOWSAsystemn32>sigcheck -1 ntoskrnl.exe

Sigcheck vl.41
Copyright {C) 2004-2087 Mark Russinovich
Svusinternals — www.sysinternals.com

C: \WINDOWS\systen32\NTOSKRNL . EXE :
Verified: Unsigned
File date: 17:02 28/02/2007
Publisher: Microsoft Corporation
Description: Sistema v n-cleo de Windows NT
Product: Sistema operativo Microsoft« Windows«

Version: 5.1.2600.3093
File version: |[5.1.2600.3093| {(xpsp_sp2_gdr.070227-2254)

C:\HWINDOWSAsystem32>dir ntoskrnl.exe
1 volumen de la unidad C no tiene etiqueta.
El nimero de serie del volumen es: 8C40-0DF4

Directorio de C:\WINDOWSAsystem32

28/02/2007 17.02 2.293.760 NTOSKRNL .EXE
1 archivos 2.293.760 bytes

Figura 11.ntoskrnl.exe no firmado digitalmente (muy sospezhos

La modificacion de este archivo o de cualquier anahivo del sistema de Windows es un
comportamiento tipico de malware. Aunque Windowsti¥Re un sistema de proteccion de
archivos de sistema (WPF) de forma que, cuandaalniva importante del sistema cambia,
automéaticamente se reemplaza por una version muevproviene de “C:\Windows\Driver
Cache\i386”, el malware también puede modificardiesion cacheada. Existe malware que puede
modificar archivos del sistema (como hemos vigiaal que lo puede hacer Windows Update, la
instalacion de parches de Windows y hotfixes, séleesita hacer los cambios adecuados y esperar
un reinicio del sistema. Con esto, el malware ir#tég en un archivo de sistema y en su caché,
asegura su persistencia en el ordenador evitaMdeRa Este tipo de malware también suele
cambiar los archivos de los antivirus mas utilizagmtras aplicaciones de seguridad para que no
detecten nada.
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En cualquier caso, es muy conveniente utilizar tdmka herramienta de Windows “SFC” para
comprobar la firma digital de los archivos protegidie sistema de Windows y reemplazar de forma
automatica las versiones de archivos encontradéisnmados por sus versiones firmadas desde el
CD de Windows XP. El procedimiento adecuado sdilizar primero “SFC /PURGECACHE” para
eliminar la caché local de estos archivos y empaedorma limpia, y después utilizariamos “SFC /
SCANONCE”", para comprobar las firmas digitales dtgael préximo reinicio.

Inicializacion automatica de malware

Cuando el malware tiene la forma de un archivouggate en algun lugar del disco duro,
normalmente se inicia sin la intervencion del usyanvocado de forma automética, como un
driver, servicio o como cualquiera de los innumksliprocesos que Windows XP inicia

automaticamente.

Existen varias formas de inicializacion automatiegprocesos que conviene revisar. Las mas
accesibles son las tareas programadas y la catpétécio de todos los usuarios que es
“C:\Documents and Settings\All Users\Menu Inicio@amas\Inicio’

La parte mas compleja respecto a la inicializaeidiomatica de procesos es el registro de
Windows. La herramienta Autoruns de Sysinternalguia 12) sintetiza espectacularmente el
registro para analizar las ubicaciones criticagid@® inicializan los procesos de forma automatica.

& Autoruns - Sysinternals: www sysinternals.com

[ B ]

File Entry

HdEadXE

Options User Help

t=1 Print Maritors

'!3‘ L34 Providers 2 Hetwork Providers

Adobe Acrobat Sp..

il @ MedfeellpdaterU] Common zer Inter... Mcafee; Inc.

V] Gl Vistadry

V][R VistaStat1.3
25 C:A\Documents and SettingshAll Uszersibend [nicio'Programastinicio
o 38K
Iﬁ 1041042007 19.51
Wergion:  8.00.0000.0000

"C:Ndrchivos de programatadobe'\Reader 8.0 eaderFeader_zl exe’'
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Figura 12.Seccién “Everything” de Autoruns
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Como vemos en la Figura 12, al iniciar Autoruns mostra en la pestafia “Everything” todas las
entradas del registro que contiene procesos gqumcgn de forma automatica. Las entradas tipicas
suelen ser:

- “HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\R{in
- “HKCU\Software\Microsoft\Windows\CurrentVersion\Run

- “HKLM\System\CurrentControlSet\Services”, dondeaggan los servicios actuales en
ejecucion del sistema, asi como los drivers.

La pestafa “Everything” suele tener una ingentéidad de lineas. Para facilitar la tarea de argalisi
tenemos un par de opciones: ocultar las entradiatesoft marcando dicha opcién en Options,
Hide Microsoft Entries, y analizar pestafia por p@st

Como cada pestafa tiene un contexto distinto deinfamos a explicarlas un poco:

- Logon: contiene los procesos que se inician jusgpdés que el usuario introduce su nombre de
usuario y contrasefia para iniciar sesion.

- Explorer: componentes, manipuladores, extensionsfaces, protocolos y mas elementos que
carga Explorer al iniciar el escritorio de Windows.

- Internet Explorer: plugins, barras de herramiertas)plementos, etc. Algunos se cargan al
entrar en el escritorio (por su integracion conl&pgy) y otros se inician al abrir Internet
Explorer.

- Scheduled Tasks: son las tareas programadas quenlegistema. Conviene revisar todas y en
especial las que se inician cuando el usuaricarsesion.

- Services: son los servicios de sistema de Windoues gtros fabricantes. Aqui estan incluidos
los servicios que pertenecen a los grupos de sivdhmsservicios de sistema se cargan durante
el arranque de Windows antes de que el usuari® is@sion.

- Drivers: los controladores que carga Windows ya skaMicrosoft o de otros fabricantes.
También se cargan antes de que el usuario inisiérse

- Boot Execute: aqui se ejecuta autochk.exe quecsggande realizar una comprobacion de
consistencia entre volumenes de disco y letrasiitad. Evidentemente se carga antes de que
el usuario inicie sesion. Es muy sospechoso quiehaya algo mas aparte del autochk.exe.

- Image Hijacks: esta entrada se utiliza con finedegmiracion de archivos. Su peligro estriba en
gue puede suplantar procesos legitimos por mal\8are tenemos conocimiento de esta
opcion de Windows a nivel de depuracion y si hgyiaé entrada con algun archivo ejecutable
gue no sea ntsd.exe, que es un depurador de Wingaade ser muy sospechoso.

- Applnit: es una caracteristica antigua de Windowspira inicializar DLL's durante el

arranque. En Windows XP es extrafio que se utlicaparece alguna entrada indicando algun
archivo DLL puede ser sospechoso y conviene amalizha DLL.
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- KnowDLLs: son varias DLL's de Windows XP que ofre@dl's a las aplicaciones de usuario.
Suelen residir en C:\Windows\system32

- Winlogon: en el inicio de sesion del usuario de dfdivs, inicialogonui.exeque se encarga de
recibir y procesar las credenciales de usuariobi@mse inician algunas DLL's que, si es
necesario, realizan notificaciones de dicho procasiocomo para el inicio de sesion secundario.
Aqui también se inician algunos archivos .scr ggadwntallas).

- Winsock Providers: carga los protocolos Winsock gjuecen funciones TCP/IP para las
aplicaciones de usuario (C:\Windows\system32\mskvdd: También carga
C:\Windows\system32\Rsvpsp.dll que se encarga deatar la calidad via RPC del trafico
TCPy UDP.

- Print Monitors: aqui se inician varias DLL's dectda de impresion.

- LSAProviders: carga las DLL's de servicios de selgd como Kerberos, TLS/SSL y otros
sistemas de autenticacion y cifrado de Windows.

- Network Providers: son los proveedores de red guesdrvicios como Terminal Server, el
Cliente Web (necesario para navegar), la red dedgiadt Windows, etc.

En el apartado deliminacion del malware hablaremos de como utilizar Autoruns para
eliminar/desactivar entradas del registro sospexhde una forma fiable.

Rootkits

Un tipo de tecnologia de ocultacion aplicada alwaeat es la denominada “Rootkit”. Rootkit viene
del mundo Unix (con finalidad en la administractsistemas) y poco a poco ha ido
incorporandose a otros sistemas operativos. Basiti@nun Rootkit es un proceso que permite
ocultar procesos activos en memoria, archivos gl easo de Windows hasta entradas en el
registro.

Existen varios tipos de Rootkits, y podemos clesifos en:

- Rootkits de firmware: se inician mediante la memdirmware de algun dispositivo electronico
conectado al bus de direcciones o de datos dada plase (BIOS, CMOS, Chipsets, tarjetas
PCI, firmware de discos duros, etc.). Como estsgadiitivos se inician antes del arranque del
sistema operativo, pueden tomar control sobre Betgientemente se han dado casos en discos
duros, y por otro lado, John Heasman tiene un dentmmuy interesante sobre los Rootkits en
dispositivos PCI (ver referencias al final del@rtd).

- Rootkits de kernel: se inician en el mismo sisteparativo y toman el control sobre el kernel
gue puede, incluso, modificarlo en disco para priaipersistencia en el sistema.

- Rootkits a nivel usuario: se inician en el misngtesna operativo y toma el control sobre DLL's
del sistema o sobre alguna aplicacién de usuario.

- Rootkits de maquinas virtuales: toman control sobéguinas virtuales y en consecuencia sobre
los sistemas operativos de la maquina virtual.
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Los Rootkits de firmware y de kernel son muy diéiside detectar una vez iniciado el sistema
operativo afectado.

Los Rootkits a nivel de usuario y de maquinas &lgs son mas sencillos de detectar porque suelen
modificar algun proceso de alguna DLL u otro ejabid de sistema a nivel de usuario directamente
en memoria (hooks). Para permitir su persistenaogmipn modificar también algun archivo DLL

para obtener el mismo resultado (patch). Con gstaedimientos se integran en tales archivos
creando llamadas de sistema ilicitas que permitetsltamiento.

La deteccion de Rootkits se basa en la comprobaedas firmas digitales de las DLL's, de
archivos de sistema, controladores, y cualquierachivo en disco que se cargue o pueda ser
cargado. La tecnologia de deteccién avanza de mgaaéra que el mismo Rootkit.

Las herramientas que existen actualmente paratdefagotkits son numerosas y de distintas
tecnologias. Las mas conocidas para Windows sotkR&zvealer de Sysinternals y F-Secure
Blacklight.

Utilizando Rootkit Revealer podemos ver las entsatiaregistro y archivos del sistema de archivos
de todas las unidades ocultos a Windows (Figura 13)

€} RootkitRevealer - Sysinternals: www.sysinternals.com E]@
File Options Help
Fath Timestamp Size | Description L
ﬁ HELMAYSECURITY\PalicytS ecrets\SAL® 23/3/200419:30 Obytes  Key name containg embedded nulls [7]
ﬁ HELMYSECURITY WP olicyS ecretshSal* 23/3/200419:30 Obytes  Key name containg embedded nulls [7]
@)HKLM\SEEUH”Y\PD“C}J\S ecretshSCM:{30142280-FBE1-11D0-9950-00C04FD 1 ACT 3+ 28/7/2006 13:09 Obytes  Kep name containg embedded nulls ()
ﬁHKLM\SYSTEM\CDntroISetUm YServiceshd347pmCigh fwinnt324_test 14172008152 Obytes  Hidden from Windows APl
@’HKLM\SYSTEM\EDntroISetDm YWServiceshd34 7 prtChghalrd0 1941420081131 0 bytes  Hidden from Windows AP
ﬁHKLM\SYSTEM\EDntroISetDm WServiceshd347prthCighOdf41 11/11,/2007 12:47 O bytes  Hidden from WwWindows &P
@7HKLM\SYSTEM\CDntroISetUU‘I YWServiceshd34 7 prtClghOlrd2 12/8/2007 1917 Obytes  Hidden from ‘Windows APl
C:AgatkD ef 23/3/200419:47 2E50KE  Hidden fram Windaws AP
C:A$BadClus 23/3/200413:47 Obytes  Hidden from Windows AP
C:A$BadClus$E ad 23/3/200419:47 11.15GE  Hidden from wWindows AP,
C:\$Bitrmap 23/3/200419:47 3BE.67 KB Hidden fram Windaws AP
C:\$Boot 23/3/200413.47 B.00KE  Hidden from ‘Windows AP
) C\EEstend 23/3/200415:47 Obytes  Hidden from ‘Windows APl
C:A$E utends$0bjld 232342004 19:47 Obytes  Hidden from Windows APl
C:A$Eutend\$Quota 23/3/200419.47 Obytes  Hidden from “Windows AP,
Ch$Extend\$Reparse 23/3/200419:47 Obytes  Hidden from 'windows AP
C:A$Estends$Usniml 14/7/200617:31 Obytes  Hidden from “Windows AP,
CAEstendElenlml St an 14/7/200617:31 32 bytes  Hidden from Windows AP,
C:\$LogFile 23/3/200419.47 3275 ME  Hidden from Windows &P
CHEMFT 23/3/200419:47 5727 ME  Hidden from ‘Windows AP
C:A$MFTHirr 23/3/200419:47 4.00KE  Hidden fram Windaws AP
CA$Secure 23/3/2004 19.47 0 bytes  Hidden from wWindows AP w
Scan complete: 313 discrepancies found.

Figura 13 Resultados de RootkitRevealer (entradas de regilgtid/indows y archivos ocultos)

Windows XP, de por si oculta entradas en el rag@imo las primeras que vemos en la figura 13

( SAC*y SAI*). Estas entradas tienen fines sausieigd. M&s sospechoso es encontrar entradas
como las que vemos a continuacion que hacen refararcaracteres poco habituales como “0Jf40”
dentro de la inicializacion del servicio “d347pypero parece que segun el foro de Sysinternals (
http://forum.sysinternals.com/forum_posts.asp?TIE8E) pertenecen al servicio de DeamonTools.
Respecto a los siguientes resultados que haceemefa a archivos ocultos en C:, son los
metadatos NTFS que Windows utiliza en su sistenmard@vos. Es posible encontrar en los
resultados entradas en el registro y archivosgimadntivirus u otro software de seguridad
(incluido también el mismo RootkitRevealer).
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Si encontramos alguna entrada sospechosa, tomant#og huscaremos mas informacion en
Internet.

Otra forma mas contundente de comprobar la existelgcRootkits consiste en iniciar la maquina
sospechosa con otro sistema operativo (desde istto duro, Live CD's, pendrives, o cualquier
otro método de arranque). En este caso, los ashlielodisco duro sospechoso quedan al
descubierto y pueden cotejarse con los archivosmaeho disco duro cuando inicia en condiciones
normales.

La tecnologia Rootkit y la tecnologia anti-Roofkjtie trata de desvelar a los Rootkits) es
practicamente la misma, y segin Mark Russinovialngsiego donde ninguno gana.

La documentacién que existe acerca de los Ro@kitauy amplia y un buen punto de partida es
www.rootkit.com.

Para ver en accion a un Rootkit, veremos el Robtli{creado por fuzen_op) y disponible en:
https://www.rootkit.com/vault/fuzen_op/FU_RootkipzAntes de descargarlo conviene desactivar
el antivirus del sistema.

El contenido de FU_Rootkit.zip lo podemos descompren C: y tendremos una carpeta llamada
FU_Rootkit, y dentro de ella, en la carpeta EXEeteas al archivo ejecutable del Rootkit en
cuestion ( fu.exe).

Para ocultar, por ejemplo al proceso activo de d&ioft Paint (mspaint.exe), abrimos Process
Explorer y nos fijamos en su PID. En este casdléqbigura 14 apartado 1).

Despues abrimos una consola shell (cmd.exe) yingsabs a la carpeta donde se encuentra
fu.exe y tecleamos “fu -ph 516”. El efecto de estmando lo tenemos en la Figura 14 apartado 2
donde fu.exe aparece y desaparece (color rojo)lBmo, en la Figura 14 apartado 3 ya no
aparecen ni fu.exe ni mspaint.exe, aunque los stés €n funcionamiento.
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1
lemon.exe 260
= ﬁ'soﬂice.exe 3620
soffice.bin 3628
14 mspairt exe 516
é Photoshp exe 1412
Eiexplors exe 1292
Bl cmd exe 2540
¥ procexp exe 5E6 1
2
chon.exe 260
= g soffice exe 3620
soffice bin 3628
14 mspaint exe 516
é Photoshp exe 1412
& iexplore.exe 3292
= B cmd exe 2540
Iﬁ—
2 procexp exe hhe 4
3
c:t‘fmon.exe 260
= &g soffice.sxe 3620
soffice bin 3628
E Photoshp exe 1412
(@ iexplore exe 3292
B cmd exe 2540
¥ procexp exs 556 1

Figura 14 .Fu.exe ocultando a mspaint.exe

La version de Fu que hemos utilizado en este eewla version actual disponible (enero 2008) y
esta muy mejorada. Funciona perfectamente en uddWm XP Pro SP2 con todas las
actualizaciones de Windows Update cargadas alefec

Eliminacion de malware

El proceso de eliminacion de malware suele requarios pasos y supone realizar bastantes
comprobaciones. Actualmente los antivirus y otesamientas anti-malware como Spybot
facilitan la eliminacion de archivos y entradasadas por el malware en el registro de Windows.
Debido a que la mayoria de estos programas tamsbi@atacados por el malware, los resultados
pueden diferir.

Lo primero que tenemos que saber es el alcancealelare sospechoso localizado en base a los
procedimientos de los apartados anteriores. Consabiemos lo que podemos eliminar: procesos,
threads (hilos), manipuladores (handles), archyvestradas de registro sospechosos.

La eliminacion de malware activo en memoria puase s

- De procesosseleccionar el proceso con el botén derecho yhpinen “Kill Process”. Si
gueremos matar también a todos los procesos hggsemos “Kill Process Tree”. Si
eliminamos algun proceso critico del sistema conmddayon o LSASS, Windows apagara el
sistema. Pueden existir procesos que no podanmmalidando un error de acceso denegado.

Puede que al eliminar un proceso, vuelva a inieidesnuevo. En estos casos tendriamos que

comprobar con la herramienta “Procmon” de Sysiisroudl es el proceso que inicia al
proceso eliminado. Dependiendo del proceso paddremos eliminarlo también, o no.
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Respecto a los servicios de Windows, podemos deggmeeshabilitar los que resulten
sospechosos con el administrador de serviciositarwynsc”. Como muestra la Figura 15, al
realizar doble click con el boton izquierdo en arvgio, aparece entre otras informaciones la
eleccion del tipo de inicio. Si vemos algun serv®bspechoso podemos detenerlo y
deshabilitarlo desde aqui para asegurarnos deajueelva a iniciarse.

Actualizaciones automaticas Propiedades (Equipo local)

General | fniciar sesién | Recuperacion || Dependencias
Nombre de servicio:  wuausery
MNombre para mostrar; Actualizaciones automaticas

Descripcisn: Habilta la descarga & instalacion de actualizaciones =/

Ruta de acceso al ejecutable:

C\WINDOWS\system32svchod axe  netsves

Tipo de inicio:; | Automético ||

Automatico
Manual
Estado del servicio: DS dbitado

Puede especfficar los pardmetros de inicio que se aplican cuando =& inicia el
servicio desde agui.

Aceptar Cancelar I
Figura 15Tipo de inicio de un servicio

Como vimos en el apartado becializacion automatica del malware los servicios se inician
con la clave de registro “HKLM\System\CurrentColtet\Services” que hace referencia a
“CurrentControlSet”. Este apartado y sus herma@mntrolSet001” y “ControlSet002” (Figura
16) se utilizan en la forma que “CurrentControlSet"a configuracion de servicios que esta
actualmente en ejecucion en el sistema, mientragatrolSet001 y ControlSet002 se utilizan
como respaldo (uno serd la ultima configuraciombaumnocida y el otro la configuracion por
defecto). Es conveniente revisar todos los servidetodos los ControlSet.

=20 SYSTEM
| - | CDntru:uISEtElDl'
+ Contral
+ |:| Enum

+-[_7] Hardware Profiles

5@
=11 | ControlSet002]
+-{_7 Contral

+ [:I Enum

+-[_]] Hardware Profiles
+ Services

I - E CurrentControlSet

+ Contro

+ I:I Erum

+-[_] Hardware Profiles

s Ciermes]

Figura 16 Registro de Windows: ControlSets con los “Servicastespondientes

23



- De Threadsta eliminacion de un thread dentro de un procesealiza abriendo el proceso y
en la pestaia “Threads” seleccionamos al threadiestion y pinchamos en el botén “Kill”.

- De manipuladorese realiza seleccionando dicho proceso y localzam el panel inferior de
Process Explorer (en modo handles) el manipuladauestion. Después seleccionamos el
manipulador con el botdn derecho y pinchamos “Cléaedle” para eliminarlo.

La eliminacién de archivos de procesos malwaredisdo duro

Se puede realizar directamente con el explorad@Yiddows, seleccionando el archivo y pulsando
en “Supr”’ o “Mayus”™+’Supr” si queremos que se ehendirectamente sin pasar por la papelera de
reciclaje.

Como indiqué anteriormente, una alternativa aitaieacion del archivo es renombrarlo. De esta
forma y, después de un reinicio el proceso deliavalo se activara en memoria y podemos
analizarlo.

Existen varios casos donde la eliminacion del acckn disco no es posible. Pueden ser:

- No tenemos privilegios sufientes: necesitamosanisesion en Windows como administrador
local para eliminar el archivo.

- El archivo tiene el atributo de sélo lectura aaivacon el comando “attrib -r nombre_archivo”
le quitamos el atributo y podremos eliminarlo.

- El archivo esta abierto: con Process Explorer putsaCTRL+F 0 en el menu principal vamos a
“Find”, “Find handle or DLL". En el campo de busalzeintroducimos el nombre de archivo
gue no podemos eliminar y nos devolvera el progesoabrio el archivo, su PID, su tipo (que
sera “handle”) y la ubicacién del “handle”. En estmto, si hacemos doble click en el resultado
mencionado, automaticamente nos dejara en el handiaestion en el panel inferior. Entonces
pincharemos con el botén derecho en el handle gmod cerrarlo con “Close Handle”. De esta
forma el archivo quedara liberado y podremos el Es una forma muy sutil de matar a
una funcion (handle) de un proceso sin matar agso en si.

- En cualquier otro caso: si el archivo se resiséegdiminacion podemos utilizar la utilidad

“movefile” incluida en el paquete “PendMoves andvdBile” de Sysinternals. Movefile
marcara el archivo que le indiqguemos y lo elimirduéante el préximo reinicio del sistema.

En la eliminaciéon de entradas malware del registeoWindows

Podemos utilizar “regedit” de Windows (donde tenawe disponible todo el registro de Windows)
0 Autoruns para las entradas que inician autonmaBode procesos.

Con Autoruns, podemos pinchar con el boton derecHa entrada que consideremos oportuna y
elegir “Delete”. Otra opcion interesante es desactia entrada desmarcando la casilla que tiene
justo a su izquierda. De esta forma, dicha clavgrssa y al no eliminarla, podemos tenerla en
cuenta para seguir investigando.
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Cuando eliminamos o desactivamos alguna claveededtro con Autoruns, podemos pulsar F5 para
actualizar la vista y comprobar si vuelve a apargteactivarse. Si ocurre esto ultimo quiere decir
gue existe un proceso activo que comprueba lardicion y/o desactivacion de la clave y la vuelve
regenerar y/o activar. En estos casos tendremosagtrear este tipo de eventos, con la utilidad
“Procmon” (indicada anteriormente) para averigue @s el proceso responsable de la
reactivacion, localizarlo, eliminarlo y volver aséetivar o eliminar la entrada de registro
sospechosa con éxito.

Es posible que alguna entrada del registro no sdgeliminar debido a que dicha entrada contenga
algun caracter NULL. En estos casos podemos utlbzherramienta “RegDelNull” de Sysinternals
para sustituir el caracter NULL por un asteris@sipoder eliminar la entrada en cuestion.

Eliminando Rootkits

Debido a la naturaleza del Rootkit, su eliminaaéhdisco duro normalmente es muy complicada
y en la mayoria de los casos es necesaria ungalaitién de Windows XP previo formateo.

Una alternativa antes del formateo, si hemos dedeaionde esté alojado el Rootkit y otros
archivos ocultos por él, es utilizar algun sisteyparativo que pueda arrancar de forma externa 'y
gue permita escribir en el sistema de archivos N[BFED de Windows XP en modo consola, otro
disco duro con otro Windows XP, ERDCommander densmhals, etc.). De esta manera, el
Rootkit no se inicia y quedara a la vista igual psearchivos que hubiera podido ocultar. Una vez
localizados, procedemos a eliminarlos.

En el caso de Rootkits a nivel de firmware, la aglawion puede llegar a ser mas complicada
todavia y, lo mas facil seria prescindir del congrae electronico afectado.

Eliminar, reiniciar, comprobatr...

Una vez eliminado todo lo considerado malware, siga@os reiniciar la maquina y volver a
realizar las comprobaciones oportunas para asegarde que el malware esta eliminado
completamente.

Conclusioén

La continua evoluciéon del malware hace que la camalware-antimalware no termine nunca. Las
herramientas disponibles que eliminan malware aéticamente (antivirus, antispam, etc.) deben
actualizarse de forma constante con los nuevosioandbtectados en el malware y aun asi, nada se
puede hacer con el nuevo malware que no ha sidbdado y etiquetado (0-day).

En estas condiciones que no van a cambiar, la aeiiiizacion de las herramientas que nos
permitan profundizar todo lo que podamos en uemsiatoperativo son imprescindibles junto con la
experiencia y la intuicion.

Un sistema operativo no deja de ser una compléjactsra donde hay sitios olvidados o poco

accesibles. El debido entendimiento de lo que ecemrla integridad de un sistema operativo es
crucial para localizar tanto elementos legitiman@degitimos.
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En el fondo siempre estara la maquina y siempdréemos otras maquinas con las que compararlas
y sacar conclusiones mas exactas.

Y por ultimo y no menos importante: la copia deusetpd evita disgustos, y un buen formateo
evita perder el tiempo.
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